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Лабораторная работа №1. Использование сетевых инструментов в ОС семейства Microsoft Windows.

Теоретическая часть

Цель: Ознакомление с базовыми понятиями локальных вычислительных сетей. Ознакомление с сетевыми утилитами, предназначенных для ОС семейства Windows.
Введение в локальные вычислительные сети

Локальная вычислительная сеть. Определение.

Сеть[2] - это набор устройств и конечных систем (например, компьютеров и серверов), которые соединены между собой и могут обмениваться данными друг с другом. Сети служат для передачи данных в различных средах, включая жилые помещения, небольшие компании и крупные предприятия. 

Стандартные физические компоненты сети

Ниже приведено перечисление типовых физических компонентов сети, включая ПК, соединительные устройства, коммутаторы и маршрутизаторы.
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В компьютерную сеть входят физические компоненты, относящиеся к следующим четырем основным категориям.

Персональные компьютеры (ПК). Компьютеры являются конечными устройствами сети, которые отправляют и получают данные.

Соединительные устройства. Соединительные устройства - это компоненты, позволяющие передавать данные из одной точки сети в другую. В эту категорию входят следующие компоненты:

1. сетевые адаптеры (NIC), которые преобразуют данные компьютера в формат, который позволит передавать их по локальной сети;

2. сетевая среда передачи (например, кабели или беспроводные среды), которые служат для передачи сигнала от одного сетевого устройства к другому;

3. разъемы, которые предоставляют точки подключения носителей.

Коммутаторы. Коммутаторы - это устройства, обеспечивающие подключения сети к конечным системам и выполняющие интеллектуальную коммутацию данных внутри локальной сети.

Маршрутизаторы. Маршрутизаторы служат для соединения сетей между собой и выбора наилучшего пути между ними.

Базовые термины

Internet Protocol Address

· IP-адрес (ай-пи адрес, сокращение от англ. Internet Protocol Address) — уникальный идентификатор (адрес) устройства (обычно компьютера), подключённого к локальной сети и (или) интернету.

· IP-адрес представляет собой 32-битовое (по версии IPv4) или 128-битовое (по версии IPv6) двоичное число. Удобной формой записи IP-адреса (IPv4) является запись в виде четырёх десятичных чисел (от 0 до 255), разделённых точками, например, 192.168.0.1. (или 128.10.2.30 — традиционная десятичная форма представления адреса, а 10000000 00001010 00000010 00011110 — двоичная форма представления этого же адреса).

· IP-адреса представляют собой основной тип адресов, на основании которых сетевой уровень протокола IP передаёт пакеты между сетями. IP-адрес назначается администратором во время конфигурирования компьютеров и маршрутизаторов.

Network mask

· В терминологии сетей TCP/IP маской подсети или маской сети называется битовая маска, определяющая, какая часть IP-адреса узла сети относится к адресу сети, а какая — к адресу самого узла в этой сети. Например, узел с IP-адресом 12.34.56.78 и маской подсети 255.255.0.0 находится в сети 12.34.0.0. В случае адресации IPv6 адрес 2001:0DB8:1:0:6C1F:A78A:3CB5:1ADD с длиной префикса 32 бита (/32) находится в сети 2001:0DB8::/32.

· Другой вариант определения - это определение подсети IP-адресов. Например, с помощью маски подсети можно сказать, что один диапазон IP-адресов будет в одной подсети, а другой район соответственно в другой подсети.

· Чтобы получить адрес сети, зная IP-адрес и маску подсети, необходимо применить к ним операцию поразрядной конъюнкции (логическое И).

Сетевой шлюз

Сетевой шлюз — аппаратный маршрутизатор (англ. gateway) или программное обеспечение для сопряжения компьютерных сетей, использующих разные протоколы (например, локальной и глобальной).

Шлюз по умолчанию (англ. Default gateway), шлюз последней надежды (англ. Last hope gateway), иногда просто шлюз — в маршрутизируемых протоколах — адрес маршрутизатора, на который отправляется трафик, для которого невозможно определить маршрут исходя из таблиц маршрутизации. Применяется в сетях с хорошо выраженными центральными маршрутизаторами, в малых сетях, в клиентских сегментах сетей. Шлюз по умолчанию может быть заменён на обычный маршрут из таблицы маршрутизации вида "сеть 0.0.0.0 с маской сети 0.0.0.0".

Использование

Шлюз по умолчанию позволяет упростить координацию трафика, направляя его на центральные маршрутизаторы. В случае рабочей станции таблица маршрутизации обычно состоит (помимо маршрутов обратной петли) из локального маршрута (локального сетевого сегмента, к которому относится рабочая станция) и шлюза по-умолчанию, на который отправляется весь остальной трафик. Для устройств, подключенных к одному маршрутизатору, использование шлюза по умолчанию является единственной доступной формой маршрутизации; в случае наличия нескольких соединений с маршрутизаторами шлюз по умолчанию может и не указываться (в этом случае при попытке отправить пакет в сеть, для которой нет маршрута, будет возвращаться сообщение no route to host).

Network Address Translation

NAT (от англ. Network Address Translation — «преобразование сетевых адресов») — это механизм в сетях TCP/IP, позволяющий преобразовывать IP-адреса транзитных пакетов. Также имеет названия IP Masquerading, Network Masquerading и Native Address Translation.

Функционирование

Преобразование адресов методом NAT может производиться почти любым маршрутизирующим устройством — маршрутизатором, сервером доступа, межсетевым экраном. Суть механизма состоит в замене адреса источника (source) при прохождении пакета в одну сторону и обратной замене адреса назначения (destination) в ответном пакете. Наряду с адресами source/destination могут также заменяться номера портов source/destination.

Помимо source NAT (предоставления пользователям локальной сети с внутренними адресами доступа к сети Интернет) часто применяется также destination NAT, когда обращения извне транслируются межсетевым экраном на сервер в локальной сети, имеющий внутренний адрес и потому недоступный извне сети непосредственно (без NAT).

Существует 3 базовых концепции трансляции адресов: статическая (Static Network Address Translation), динамическая (Dynamic Address Translation), маскарадная (NAPT, PAT).

Механизм NAT определён в RFC 1631, RFC 3022.

 Преимущества NAT

NAT выполняет две важных функции.

1. Позволяет сэкономить IP-адреса, транслируя несколько внутренних IP-адресов в один внешний публичный IP-адрес (или в несколько, но меньшим количеством, чем внутренних).

2. Позволяет предотвратить или ограничить обращение снаружи ко внутренним хостам, оставляя возможность обращения изнутри наружу. При инициации соединения изнутри сети создаётся трансляция. Ответные пакеты, поступающие снаружи, соответствуют созданной трансляции и поэтому пропускаются. Если для пакетов, поступающих снаружи, соответствующей трансляции не существует (а она может быть созданной при инициации соединения или статической), они не пропускаются.

 Недостатки NAT

1. Не все протоколы могут «преодолеть» NAT. Некоторые не в состоянии работать, если на пути между взаимодействующими хостами есть трансляция адресов. Некоторые межсетевые экраны, осуществляющие трансляцию IP-адресов, могут исправить этот недостаток, соответствующим образом заменяя IP-адреса не только в заголовках IP, но и на более высоких уровнях (например, в командах протокола FTP).

2. Из-за трансляции адресов «много в один» появляются дополнительные сложности с идентификацией пользователей и необходимость хранить полные логи трансляций.

3. DoS со стороны узла, осуществляющего NAT — если NAT используется для подключения многих пользователей к одному и тому же сервису, это может вызвать иллюзию DoS атаки на сервис (множество успешных и неуспешных попыток). Например, избыточное количество пользователей ICQ за NAT’ом приводит к проблеме подключения некоторых пользователей из-за превышения допустимой скорости коннектов к серверу. Частичным решением проблемы является использование пула адресов (группы адресов), для которых осуществляется трансляция.

4. Сложности в работе с пиринговыми сетями, в которых необходимо не только инициировать исходящие соединения, но также принимать входящие.

Сетевой коммутатор

Сетевой коммутатор или свитч (жарг. от англ. switch — переключатель) — устройство, предназначенное для соединения нескольких узлов компьютерной сети в пределах одного сегмента. В отличие от концентратора, который распространяет трафик от одного подключенного устройства ко всем остальным, коммутатор передает данные только непосредственно получателю. Это повышает производительность и безопасность сети, избавляя остальные сегменты сети от необходимости (и возможности) обрабатывать данные, которые им не предназначались.

Коммутатор работает на канальном уровне модели OSI, и потому в общем случае может только объединять узлы одной сети по их MAC-адресам. Для соединения нескольких сетей на основе сетевого уровня служат маршрутизаторы.

 Принцип работы коммутатора

Коммутатор хранит в памяти таблицу, в которой указывается соответствие MAC-адреса узла порту коммутатора. При включении коммутатора эта таблица пуста, и он работает в режиме обучения. В этом режиме поступающие на какой-либо порт данные передаются на все остальные порты коммутатора. При этом коммутатор анализирует кадры и, определив MAC-адреc хоста-отправителя, заносит его в таблицу. Впоследствии, если на один из портов коммутатора поступит кадр, предназначенный для хоста, MAC-адрес которого уже есть в таблице, то этот кадр будет передан только через порт, указанный в таблице. Если MAC-адрес хоста-получателя еще не известен, то кадр будет продублирован на все интерфейсы. Со временем коммутатор строит полную таблицу для всех своих портов, и в результате трафик локализуется.

Режимы коммутации

Существует три способа коммутации. Каждый из них — это комбинация таких параметров, как время ожидания и надежность передачи.

   1. С промежуточным хранением (Store and Forward). Коммутатор читает всю информацию во фрейме, проверяет его на отсутствие ошибок, выбирает порт коммутации и после этого посылает в него фрейм.

   2. Сквозной (cut-through). Коммутатор считывает во фрейме только адрес назначения и после выполняет коммутацию. Этот режим уменьшает задержки при передаче, но в нем нет метода обнаружения ошибок.

   3. Бесфрагментный (fragment-free) или гибридный. Этот режим является модификацией сквозного режима. Передача осуществляется после фильтрации фрагментов коллизий (фреймы размером 64 байта обрабатываются по технологии store-and-forward, остальные по технологии cut-through).

 Возможности и разновидности коммутаторов

Коммутаторы подразделяются на управляемые и неуправляемые (наиболее простые). Более сложные коммутаторы позволяют управлять коммутацией на канальном (втором) и сетевом (третьем) уровне модели OSI. Обычно их именуют соответственно, например Layer 2 Switch или просто, сокращенно L2. Управление коммутатором может осуществляться посредством протокола Web-интерфейса, SNMP, RMON (протокол, разработанный Cisco) и т.п. Многие управляемые коммутаторы позволяют выполнять дополнительные функции: VLAN, QoS, агрегирование, зеркалирование. Сложные коммутаторы можно объединять в одно логическое устройство — стек, с целью увеличения числа портов (например, можно объединить 4 коммутатора с 24 портами и получить логический коммутатор с 96 портами).

Domain Name System

DNS (англ. Domain Name System — система доменных имён) — распределённая система (распределённая база данных), способная по запросу, содержащему доменное имя хоста (компьютера или другого сетевого устройства), сообщить IP адрес или (в зависимости от запроса) другую информацию. DNS работает в сетях TCP/IP. Как частный случай, DNS может хранить и обрабатывать и обратные запросы, определения имени хоста по его IP адресу: IP адрес по определённому правилу преобразуется в доменное имя, и посылается запрос на информацию типа "PTR".

· DNS-сервер — приложение, предназначенное для ответов на DNS-запросы по соответствующему протоколу. Также DNS-сервером могут называть хост, на котором запущено приложение.

Типы DNS-серверов

· По выполняемым функциям DNS-серверы делятся на несколько групп, в зависимости от конфигурации конкретный сервер может относиться к нескольким типам;

· авторитативный DNS-сервер — сервер, отвечающий за какую-либо зону. 

· Мастер или первичный сервер (в терминологии BIND) — сервер, имеющий право на внесение изменений в данные зоны. Обычно для зоны бывает только один мастер сервер. В случае Microsoft DNS-сервера и его интеграции с Active Directory мастер-серверов может быть несколько (так как репликация изменений осуществляется не средствами DNS-сервера, а средствами Active Directory, за счёт чего обеспечивается равноправность серверов и актуальность данных).

· Слейв или вторичный сервер, не имеющий права на внесение изменений в данные зоны и получающий сообщения об изменениях от мастер-сервера. В отличие от мастер-сервера их может быть (практически) неограниченное количество. Слейв так же является авторитативным сервером (и пользователь не может различить мастер и слейв, разница появляется только на этапе конфигурирования/внесения изменений в настройки зоны).

· Кеширующий DNS-сервер — сервер, который обслуживает запросы клиентов, (получает рекурсивный запрос, выполняет его с помощью нерекурсивных запросов к авторитативным серверам или передаёт рекурсивный запрос вышестоящему DNS-серверу)

· Локальный DNS-сервер; используется для обслуживания DNS-клиентов, исполняющихся на локальной машине. Фактически, это разновидность кеширующего DNS-сервера, сконфигурированная для обслуживания локальных приложений.

· Перенаправляющий DNS-сервер; (англ. forwarder, внутренний DNS-сервер) сервер, перенаправляющий полученные рекурсивные запросы вышестоящему кеширующему серверу в виде рекурсивных запросов. Используется преимущественно для снижения нагрузки на кеширующий DNS-сервер.

· Корневой DNS-сервер — сервер, являющийся авторитативным за корневую зону. Общеупотребительных корневых серверов в мире всего 13 шт, их доменные имена находятся в зоне root-servers.net и называются a.root-servers.net, … , g.root-servers.net. В определённых конфигурациях локальной сети возможна ситуация настройки локальных корневых серверов.

· Регистрирующий DNS-сервер. Сервер, принимающий динамические обновления от пользователей. Часто совмещается с DHCP-сервером. В Microsoft DNS-сервере при работе на контроллере домена сервер работает в режиме регистрирующего DNS-сервера, принимая от компьютеров домена информацию о соответствии имени и IP компьютера и обновляя в соответствии с ней данные зоны домена.

· DNSBL-сервер (сервер с чёрными списками адресов и имён). Формально, такой сервер не входит в иерархию DNS, однако использует тот же механизм и протокол для работы, что и DNS-сервера.

Dynamic Host Configuration Protocol

· DHCP (англ. Dynamic Host Configuration Protocol — протокол динамической конфигурации узла) — это сетевой протокол, позволяющий компьютерам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP. Для этого компьютер обращается к специальному серверу, называемому сервером DHCP. Сетевой администратор может задать диапазон адресов, распределяемых среди компьютеров. Это позволяет избежать ручной настройки компьютеров сети и уменьшает количество ошибок. Протокол DHCP используется в большинстве крупных сетей TCP/IP.

· DHCP является расширением протокола BOOTP, использовавшегося ранее для обеспечения бездисковых рабочих станций IP-адресами при их загрузке. DHCP сохраняет обратную совместимость с BOOTP.

Port Forwarding

Port Forwarding - это технология, которая позволяет обращаться из Интернет к компьютеру во внутренней сети за маршрутизатором, использующим NAT (NAPT). Доступ осуществляется при помощи перенаправления трафика определенных портов с внешнего адреса маршрутизатора на адрес выбранного компьютера в локальной сети.

Такое перенаправление нужно если вы, к примеру, используете пиринговые сети, или хотите развернуть на локальном компьютере сервер с доступом из Интернет. Также перенаправление иногда требуется для многопользовательских игр.

Перенаправление портов бывает нескольких типов:

1. Статическое перенаправление портов. Это самый типичный тип перенаправления, поддерживаемый всеми маршрутизаторами. Требует указания на маршрутизаторе портов-источников, адреса во внутренней сети и портов назначения. Проблема такого способа в том, что он требует точного знания IP адреса компьютера во внутренней сети еще на этапе настройки, и не позволяет использовать перенаправление одного и того же порта на несколько компьютеров. Кроме того, этот способ не очень безопасен, так как трафик перенаправляется во внутреннюю сеть всегда, а не только тогда, когда это необходимо. Для решения этих проблем предназначены два других способа.

2. Динамическое перенаправление портов. В этом случае перенаправление портов устанавливается на маршрутизаторе самой клиентской машиной, обычно при помощи протокола UPnP. Как правило, перенаправление включается только на то время, когда оно реально используется, например перед установлением видео-содениения, или при запуске программы-клиента пиринговой системы. Как только необходимость в перенаправлении изчезает, перенаправление выключается. Работает только на маршрутизаторах с поддержкой UPnP, кроме того необходимо, чтобы UPnP поддерживался самими программами, устанавливающими соединение.

3. Перенаправление с триггерными портами. В этом случае перенаправление устанавливается таким образом, что порты перенаправляются на компьютер во внутренней сети, который установил соединение с внешним компьютером по какому-то порту, указанному как триггерный. При настройке указывается порты источники, порты назначения и триггерные порты, адрес во внутренней сети определяется автоматически. Триггерные порты могут не совпадать с перенаправляемыми портами. Перенаправление включено до тех пор, пока используются триггерные порты. Если триггерные порты перестают использоваться, то перенаправление выключается через определенный период времени (обычно от нескольких минут до получаса). Поддерживается не всеми маршрутизаторами, служит обычно для замены UPnP в том случае, если UPnP не поддерживается маршрутизатором или ПО. 

Все три типа перенаправления могут работать одновременно, управляя разными портами.

Технология «клиент-сервер»

Клиент-сервер (англ. Client-server) — сетевая архитектура, в которой устройства являются либо клиентами, либо серверами. Клиентом (front end) является запрашивающая машина (обычно ПК), сервером (back end) — машина, которая отвечает на запрос. Оба термина (клиент и сервер) могут применяться как к физическим устройствам, так и к программному обеспечению.

Программа, которая ожидает когда к ней подсоединится другая программа, называется серверной (сервер). Программа, которая подсоединяется к серверной программе и просит её выполнить какое-нибудь действие называется клиентской (клиент).

Сетевой порт

Сетевой порт — параметр протоколов TCP и UDP, определяющий назначение пакетов данных в формате IP, передаваемых на хост по сети.

Это условное число от 1 до 65535, позволяющие различным программам, выполняемым на одном хосте, получать данные независимо друг от друга (предоставляют так называемые сетевые сервисы). Каждая программа обрабатывает данные, поступающие на определённый порт (иногда говорят, что программа «слушает» этот номер порта).

Обычно за некоторыми распространёнными сетевыми протоколами закреплены стандартные номера портов (например, веб-серверы обычно принимают данные по протоколу HTTP на TCP-порт 80), хотя в большинстве случаев программа может использовать любой порт.

Порт - это номер, который точно указывает серверную программу на выбранном компьютере. Клиентская программа использует порт для того, чтобы указать к какому серверу на выбранном компьютере она хочет подсоединиться.

Сache
Кэш (англ. cache) — промежуточный буфер с быстрым доступом, содержащий копию той информации, которая хранится в памяти с менее быстрым доступом, но с наибольшей вероятностью может быть оттуда запрошена. Доступ к данным в кэше идёт быстрее, чем выборка исходных данных из медленной памяти или их перевычисление, что делает среднее время доступа короче.
Служебные программы командной строки
Запуск командной строки

Нажать комбинацию клавиш [win]+[r]
В поле открыть вбить cmd
Подтвердить запуск программы [enter]

Cmd.exe — интерпретатор командной строки (англ. command line interpreter) для операционных систем семейства Microsoft Windows NT

Получение справки по командам – запуск команды с ключом /?
Пример ping /?

Просмотр конфигурации с помощью команды ipconfig /all

Служебные программы командной строки[1]
Устраняя неполадки сетевых соединений TCP/IP, начинайте с проверки конфигурации TCP/IP на компьютере, на котором возникают эти неполадки. Для получения сведений о конфигурации компьютера, включая его IP-адрес, маску подсети и основной шлюз, можно использовать программу ipconfig.

Примечание

Для клиентов Windows 95 и Windows 98, а также Windows Millennium Edition используйте вместо ipconfig программу winipcfg.

Когда команда ipconfig выполняется с параметром /all, она выдает подробный отчет о конфигурации всех интерфейсов, включая все настроенные последовательные порты. Результаты выполнения команды ipconfig /all можно перенаправить в файл и вставить в другие документы. Можно также использовать эти результаты для проверки конфигурации TCP/IP на всех компьютерах сети и для выявления причин неполадок TCP/IP-сети.

Например, если компьютер имеет IP-адрес, который уже присвоен другому компьютеру, то маска подсети будет иметь значение 0.0.0.0.

Обновление конфигурации с помощью команды ipconfig /renew

Устраняя неполадки сетевых соединений TCP/IP, начинайте с проверки конфигурации TCP/IP на компьютере, на котором возникли эти неполадки. Если компьютер настроен на использование DHCP и получает конфигурацию от DHCP-сервера, можно инициировать обновление аренды, выполнив команду
ipconfig /renew
Когда выполняется команда ipconfig /renew, все сетевые адаптеры компьютера, на котором используется DHCP (за исключением тех, которые настроены вручную), пытаются связаться с DHCP-сервером и обновить имеющиеся или получить новые конфигурации.

Можно также выполнить команду ipconfig с параметром /release, чтобы немедленно освободить текущую конфигурацию DHCP для узла.

Проверка соединений с помощью программы ping

· Команда ping позволяет проверить работоспособность IP-соединения. С помощью команды ping можно отправить эхо-запрос ICMP нужному узлу, используя его имя или IP-адрес. Используйте команду ping всегда, когда требуется проверить, может ли узел подключиться к сети TCP/IP и ее ресурсам. Команду ping можно также использовать для выявления неполадок сетевых устройств и неправильных конфигураций.

· Как правило, рекомендуется проверять наличие маршрута между локальным компьютером и узлом сети, обращаясь сначала к узлу с помощью команды pingи его IP-адреса. Для этого выполните следующую команду:

· Ping IP_адрес
Команда ping использует разрешение имен компьютеров в IP-адреса в стиле Windows Sockets. Поэтому, если обратиться с ее помощью по адресу удается, а по имени — нет, то проблема кроется в разрешении имен или адресов, а не в сетевом соединении.

Устранение неполадок аппаратных адресов с помощью программы arp

Протокол ARP (Address Resolution Protocol) позволяет узлам определять аппаратные адреса сетевых интерфейсов других узлов, расположенных в той же физической сети, по IP-адресам этих узлов. Для более эффективного использования ARP каждый компьютер кэширует сопоставления IP-адресов с аппаратными адресами, устраняя тем самым повторяющиеся широковещательные запросы ARP.

Для просмотра и изменения таблицы ARP на локальном компьютере можно использовать команду arp. Команда arp служит для просмотра кэша ARP и устранения неполадок с разрешением адресов.

Чтобы просмотреть кэш протокола ARP

1. Откройте окно «Командная строка».

2. В командной строке выполните команду arp –a.
Использование средства NSlookup.exe

Nslookup работает из командной строки и предназначен для проверки работоспособности DNS-серверов и устранения неполадок в их работе. Средство Nslookup.exe устанавливается при установке протокола TCP/IP (например, при установке из панели управления).
Существует два режима использования средства Nslookup.exe: интерактивный и неинтерактивный. Неинтерактивный режим используется, если ответ может быть получен в виде одного набора данных. Ниже представлен синтаксис, используемый при запуске средства nslookup в неинтерактивном режиме. 
   nslookup [-параметры] [узел] [сервер]
Чтобы запустить средство Nslookup.exe в интерактивном режим, выполните в командной строке команду nslookup. Введя команду help, можно получить справку о работе nslookup в интерактивном режиме. 
Сторонние приложения 

BIND (Berkeley Internet Name Domain, до этого: Berkeley Internet Name Daemon) — открытая и наиболее распространённая реализация DNS-сервера, обеспечивающая выполнение преобразования DNS-имени в IP-адрес и наоборот.
В комплект поставки DNS сервера bind входят утилиты dig.exe и nslookup.exe 
dig (англ. слово «копать», а формально — сокращение от «domain information groper») — утилита (DNS-клиент), предоставляющая пользователю интерфейс командной строки для обращения к системе DNS. Позволяет задавать различные типы запросов и запрашивать произвольно указываемые сервера. Является аналогом утилиты nslookup.

Практическая часть

Использование сетевых утилит, входящих в состав операционных систем семейства Microsoft Windows NT 5.X/6.0.
1. Открыть интерпретатор командной строки
2. Просмотреть конфигурации TCP/IP с помощью команды ipconfig
3. Просмотреть полную информацию о конфигурации TCP/IP с помощью команды ipconfig /all
4. Вынести полную информацию о конфигурации TCP/IP в файл при помощи команды

ipconfig /all > c:\ipconfig.txt
5. при помощи команды arp –a вывести информацию об аппаратных адресах сетевых интерфейсов
6. Вывести информацию об аппаратных адресах сетевых интерфейсов в файл: 
[win]+[r]

cmd
arp –a
Щелкнуть правой клавишей мыши по окну cmd.exe, в контекстном меню выбрать пункт “Пометить”
Выделить вывод команды arp –a
Нажать [enter]

[win] + [r]
notepad c:\arplist.txt
[ctrl] + [v]
Сохранить файл как c:\arplist.txt
7. при помощи утилиты nslookup узнать ip адреса сайта ya.ru
nslookup ya.ru
8. полученные результат вынести в файл nslookupyaru.txt в корне диска C:

nslookup ya.ru >  c:\nslookupyaru.txt

9. Используя команду ping, следует выполнить перечисленные ниже действия.

1. Используйте адрес замыкания на себя, чтобы проверить правильность настройки TCP/IP на локальном компьютере. 
ping 127.0.0.1

2. Обратитесь по IP-адресу локального компьютера, чтобы убедиться в том, что он был правильно добавлен к сети. 
ping IP_адрес_локального_узла
3. Обратитесь по IP-адресу основного шлюза, чтобы проверить работоспособность основного шлюза и возможность связи с локальным узлом локальной сети. 
ping IP_адрес_основного_шлюза
4. Обратитесь по IP-адресу удаленного узла, чтобы проверить возможность связи через маршрутизатор. 
ping IP_адрес_удаленного_узла
Использование сторонних сетевых приложений
Скачать с сайта https://www.isc.org файл http://ftp.isc.org/isc/bind9/9.6.1-P1/BIND9.6.1-P1.zip

Распаковать из архива BIND9.6.1-P1.zip  следующие файлы: dig.exe nslookup.exe liblwres.dll libbind9.dll libisccfg.dll libdns.dll libisc.dll в c:\bind
1. Открыть интерпретатор командной строки
2. Ввести команду 
c: && cd c:\bind
3. Для того, чтобы просто получить IP-адрес по имени хоста достаточно выполнить

dig ya.ru
после выполнения утилита dig выводит секции DNS сообщения и его заголовок. Вывод содержит значение “Query time” - время запроса dns сервера

4. Вывод информации, полученной от заданного dns сервера

dig ya.ru @208.67.222.222

где 208.67.222.222 – адрес dns сервера opendns (http://www.opendns.com)

5. Сравнить значения Query time
при помощи dig определить версию удаленного dns сервера, выполнив команду 
dig -t txt -c chaos VERSION.BIND @208.67.222.222

команда  
dig -t txt -c chaos VERSION.BIND
выведет ответ, содержащий версию dns сервера провайдера.

6. По результатам проверки сделать вывод, настроены ли проверенные dns серверы на сокрытие версии программного обеспечения

7. При помощи утилиты nslookup, входящей в комплект поставки ПО bind, узнать ip адреса сайта ya.ru
nslookup ya.ru
Сравнить выводы nslookup, входящей в комплект поставки ПО bind, и nslookup, входящий в состав ОС семейства Microsoft Windows NT.
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